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Příloha č.1


[bookmark: _Hlk49768032]Technická specifikace dodávky


Upgrade Technologického centra města Nový Jičín


I. Server (Hypervisor) pro virtualizaci - 2ks v různých lokalitách
	Parametr
	Požadovaná hodnota

	Provedení serveru
	Fyzický server v provedení rack velikost max 2U, pro přístup ke všem komponentám serveru není nutné nářadí. Rackmount 19“.

	Počet procesorů
	Minimálně 1x CPU s 16 jádry a 32 vlákny (2x CPU se připouští), minimální taktovací frekvence 2GHz, minimálně cache 20MB/procesor.

	Velikost paměti
	Minimálně 512GB ECC DDR4.

	Interní disky
	Minimálně 2x 64GB provedení SAS, nebo SATA SSD s ochranou dat v RAID 1.

	Síťové rozhraní
	Minimálně 2x SFP+, minimálně 2x 1GbE.

	Napájení
	Redundantní hot swap napájecí zdroje.

	SAN
	Minimálně 2x 8Gbit/s.

	Síťové rozhraní
	Minimálně 4x 1Gbit/s.

	Management
	Software pro úplnou konfiguraci a management serveru s dedikovaným ethernet rozhraním.

	Software virtualizace
	Server obsahuje předinstalovanou virtualizaci a také software či funkcionalitu pro plné a přírůstkové zálohovaní virtuálních serverů.

	Grafická karta
	Minimálně standard VGA, konektor D-SUB.

	Ostatní
	Server bude vybaven vysouvacími lyžinami.

	Kompatibilita
	Kompatibilita s MS Windows Server 2012 a vyšším, Vmware vSphere 6,5 a vyšším a Linux.

	Záruka – popis
	[bookmark: _Hlk49768074]Min. 60 měsíců, zásah na místě s odstraněním poruchy nejpozději do následujícího pracovního dne (NBD - Next Business Day) od nahlášení poruchy, záruka musí obsahovat i cenu veškerých náhradních dílů, práci a cestovní náklady technika. Servis je poskytován dodavatelem, možnost stažení ovladačů a management software na webových stránkách výrobce po celou dobu záruky. Po dobu uplatnění záruční opravy dodaného HW poskytne dodavatel zdarma náhradní HW obdobných parametrů včetně implementace / zprovoznění celého řešení.




II. Centrální datová úložiště (NAS) - 2ks v různých lokalitách
	Parametr 
	Požadovaná minimální hodnota

	Celková kapacita po složení diskového pole
	Minimálně 25TB uložených dat bez komprese a deduplikace. Rozhraní disku SAS2, minimální otáčky 7200 Rpm, Hot-SWAP

	CPU
	Minimálně 2 jádra, frekvence CPU minimálně 2GHz

	RAM
	Minimálně 32 GB RAM

	Počet osazených disků
	Minimálně 12

	SAN
	Datové připojení k hypervisorům o rychlosti minimálně 2x 8Gbit/s

	LAN
	Minimálně 2x 1Gbit/s Ethernet, podpora LACP a Vlan

	Napájení
	redundantní napájení

	Ochrana dat
	Ochrana dat při výpadku minimálně 2 disků – paritní raid se nepřipouští

	Provedení
	Maximální obsazené pozice 2U

	Záruka – popis
	Min. 60 měsíců, zásah na místě s odstraněním poruchy nejpozději do následujícího pracovního dne (NBD - Next Business Day) od nahlášení poruchy, záruka musí obsahovat i cenu veškerých náhradních dílů, práci a cestovní náklady technika. Po dobu uplatnění záruční opravy dodaného HW poskytne dodavatel zdarma náhradní HW obdobných parametrů včetně implementace / zprovoznění celého řešení.




Požadované funkce:
· Volitelná komprese dat
· Volitelná deduplikace dat
· Šifrování uložených dat
· Grafické uživatelské rozhraní (GUI)
· Plná kompatibilita s nabízenou virtualizační platformou
· Funkce pro vytváření stínové kopie, nebo podobného mechanizmu pro verzování uložených dat pro minimálně 5000 kopií
· Četnost verzování dat minimálně každých 60 minut
· Synchronizace dat mezi oběma dodanými datovými úložišti včetně všech případných licenci a poplatků
· Emailové a SNMP notifikace
· Záloha a obnova systémové konfigurace
· Funkce pro kontrolu validity uložených dat


III. Virtualizace serverová
Požadované funkce virtualizačního software:
· Plná kompatibilita pro virtuální servery na platformách MS Windows 2003 a výše, GNU Linux, FreeBSD, OpenBSD
· Vytvoření clusteru z dodaných serverů
· Jednotný management hypervisorů a virtuálních serverů pomocí grafického uživatelského rozhraní
· Live migrace virtuálních serverů mezi hypervisory
· Podpora funkce zachycení aktuálního stavu virtuálních serverů
· Dashboard výkonu a stavu clusteru, hypervisorů a virtuálních serverů včetně přehledných grafů a statistik
· Integrovaný firewall a pokročilé síťové služby (Vlan, LACP, Teaming atd.)
· Podpora autentifikace přístupu pomocí AD / LDAP
· Dodávka včetně všech potřebných licencí a poplatků pro provoz minimálně 60 virtuálních serverů
· Data virtuálních serverů budou uloženy a spouštěny z dodaných datových úložišť
· Emailové a SNMP notifikace

Implementace a školení:
· Migrace stávajících 24 virtuálních serverů (VS) s operačním systémem Windows/Linux (VS 1 (disk 300 GB), VS2 (disk 100 GB), VS3 (disk 20 GB), VS4 (disk 500 GB), VS5 (disk 100 GB), VS6 (disk 200 GB), VS7 (disk150 GB), VS8 (disk 50 GB), VS9 (disk 150 GB), VS10 (disk 1,32 TB), VS11 (disk 60 GB), VS12 (disk 60 GB), VS13 (disk 100 GB), VS14 (disk 100 GB), VS15 (disk 85 GB), VS16 (disk 370 GB), VS17 (disk 100 GB), VS18 (disk 100 GB), VS19 (disk 300 GB), VS20 (disk 1,2 TB), VS21 (disk 200 GB), VS22 (disk 400 GB), VS23 (disk 40 GB), VS24 (disk 200 GB), VS25 (disk 60GB)) na nově dodané řešení.
· Migraci virtuálních serverů bude možno provádět mimo pracovní dobu úřadu v těchto dnech a časech: úterý a čtvrtek (16.00 – 22.00 hod.), pátek (14.00 – 22.00 hod.), sobota a neděle (08.00 – 20.00 hod)
· Zaškolení 4 IT administrátorů v minimální délce 8 hodin v místě zadavatele.
· Z důvodu zabezpečení bezchybného chodu virtualizace bude sepsána smlouva zajišťující přednostní podporu specialistů dodavatele pro případ potřeby.


IV. SAN – přepínač pro datové propojení diskových polí a dodaných hypervisorů
	Parametr
	Požadovaná hodnota

	Počet portů
	Minimálně 8

	Podporovaná rychlost
	Minimálně 8Gbit/sec

	Záruka
	Min. 60 měsíců, zásah na místě s odstraněním poruchy nejpozději do následujícího pracovního dne (NBD - Next Business Day) od nahlášení poruchy, záruka musí obsahovat i cenu veškerých náhradních dílů, práci a cestovní náklady technika. Po dobu uplatnění záruční opravy dodaného HW poskytne dodavatel zdarma náhradní HW obdobných parametrů včetně implementace / zprovoznění celého řešení.




V. Firewall
Řešení bude tvořit jádro zabezpečení přístupu do internetu a celé zabezpečovací infrastruktury sítě. Řešení bude plnit několik úrovní zabezpečení pro širokou škálu aplikací a typů obsahu včetně webu, e-mailu, FTP, IM/P2P a NNTP.

HW konfigurace 1 ks firewallu musí splňovat minimálně tyto požadavky:
· 4x port Gigabit Ethernet LAN
· 2x port 10 Gigabit/s SFP+
· Min. 60 měsíců, zásah na místě s odstraněním poruchy nejpozději do následujícího pracovního dne (NBD - Next Business Day) od nahlášení poruchy, záruka musí obsahovat i cenu veškerých náhradních dílů, práci a cestovní náklady technika.
SW minimální požadavky:
· Licence softwaru pro 250 uživatelů (250 VPN přístupů)
· Dostupnost bezpečnostních aktualizací minimálně po dobu 60 měsíců
Funkce firewalu:
· Firewall, VPN (virtuální privátní sítě IPSec a SSLVPN), Traffic Shaping QOS
· Intrusion Prevention System IPS (detekce průniku do systému)
· Antivirus
· Web Filtering
· Application Control (např. IM nebo P2P sítě)
· podpora VoIP (H.323 a SCCP)
· směrování na 2/3 vrstvě
· podpora aktivního ověřování uživatelů vůči Active Directory
· Dual WAN (záloha nebo load balancing primárního připojení do internetu se sekundárním)
· WAN optimization (optimalizace datových toků a akcelerace výkonu linky)
· Stateful firewall, Granular control state table, 2-Factor Authenticalion, 802.10 VLAN support, Network Address Translation, Traffic Shaping, IGMP Proxy, Dynamic DNS, DNS Forwarder, DNS Server, DNS Filter, DHCP Server, Multi WAN, Load Balancer, Network Time Server, Intrusion Detection and Prevention, Captive Portal, Virtual Private Networks, Caching Proxy, System Health, Backup & Restore, SNMP, Diagnostics, Network Monitoring, REST API, Online Documentation

Implementace a školení:
· Migrace nastavení stávajícího firewallu
· Konfigurace náhradního internetového připojení
· Zaškolení 4 IT administrátorů v minimální délce 8 hodin v místě zadavatele.
· Z důvodu zabezpečení bezchybného chodu firewallu bude sepsána smlouva zajišťující přednostní podporu specialistů dodavatele pro případ potřeby.
